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La seguridad telemática de nuestros clientes, una
prioridad básica de Banco Sabadell

• Banco Sabadell encara la recta final del Plan Director de Seguridad Tecnológica

Sabadell, 4 de mayo de 2006, Conscientes de los riesgos asociados al tratamiento
automatizado de la información y el aumento del uso de los nuevos canales de
comunicación con clientes, como Internet, Banco de Sabadell finaliza en 2006 su
primer Plan Director de Seguridad Tecnológica, basado en el estándar internacional
ISO 17799.

Este Plan Director ha dado como resultado una metodología de gestión de la
seguridad tecnológica y una serie de proyectos que se han llevado a cabo durante
el trienio 2004-2006.

Según Xavier Serrano, Responsable de Seguridad Tecnológica de Banco Sabadell
“Con la aparición de las nuevas tecnologías van asociados nuevos riesgos, que se
deben identificar, gestionar y minimizar de forma continua, al igual que estamos
acostumbrados a gestionar el resto de riesgos asociados a cualquier actividad en
nuestras vidas”.

Entre las acciones realizadas, se encuentra la mejora en los sistemas de detección
de intrusiones con la instalación de un efectivo sistema de monitorización de los
intentos de intrusión en los servicios a través de Internet, tiene vigilancia
continuada en horario 24x7 y procedimientos de reacción mejorados en caso de
incidente.

La mejora en la gestión de vulnerabilidades se ha llevado a cabo con la
incorporación de una base de datos que identifica con rapidez y precisión las
posibles riesgos de los sistemas del Grupo y el seguimiento de su resolución.

La gestión de identidades y control sobre los accesos a los sistemas de información
también se han visto reforzados así como los sistemas de cifrado, que, además de
mejorar la confidencialidad de la información, ayudan a reducir las posibilidades de
"phishing"

Se ha implantado un sistema de gestión centralizada de eventos en los sistemas
("logs"), mejorando la calidad y monitorización de los eventos recogidos de los
sistemas y de la aplicación de Banca Electrónica.
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Los esfuerzos en materia de seguridad tecnológica no sólo se limitan al Plan
Director sino que, la identificación de nuevos riesgos es continua, así como también
lo son las mejoras para paliarlos.

Banco Sabadell apuesta por Netfocus DirecTrust Mail para erradicar el ‘phishing’

Entre los riesgos en los que más activamente se trabaja en Banco Sabadell están
los delitos tecnológicos. Al objeto de que los clientes puedan identificar
inequívocamente al remitente de un correo electrónico, se considera la firma digital
del mismo como la solución más efectiva. Para ello, Banco Sabadell ha escogido la
solución DirecTrust Mail de Netfocus. Después de haber evaluado otras soluciones,
se considera a DirecTrust Mail como la solución idónea, ya que garantiza la
procedencia e integridad en la emisión y recepción de correos electrónicos, no sólo
al Banco Sabadell sino también a sus clientes. Entre otras características
remarcables, dicha solución permite uniformizar fácilmente el uso de firma
electrónica en toda la organización, no siendo necesario el uso de certificados ni
lectores criptográficos por parte de los usuarios, ya que es el Servidor central quien
se encarga de realizar la firma según las políticas corporativas.

Sobre Banco Sabadell
Banco Sabadell, empresa que cotiza en el IBEX 35, encabeza el cuarto grupo
bancario español, integrado asimismo por diferentes sociedades, filiales y
participadas, como Sabadell Banca Privada, Ibersecurities o Landscape, y marcas
comerciales, como SabadellAtlántico, Banco Herrero, Solbank y ActivoBank.

Con unos activos totales que sobrepasan los 57.000 millones de euros y una
capitalización bursátil superior a los 8.700 millones de euros, Banco Sabadell
emplea hoy a cerca de 9.500 personas focalizadas mayoritariamente en la
atención de las necesidades financieras de las pequeñas y medianas empresas, los
particulares de renta media y alta y los profesionales, mediante una amplia oferta
comercial multimarca y multicanal que, históricamente, ha destacado siempre por
su capacidad de innovación y el uso intensivo de las tecnologías de la información.

La red comercial de Banco Sabadell y su grupo supera hoy ampliamente las 1.100
oficinas, que le permiten estar presente en toda España y en otros veinte países.
Más información en http://www.bancosabadell.com.

Sobre Netfocus
netfocus es una empresa especializada en soluciones completas para el
intercambio seguro de información valiosa en medios electrónicos, tales como,
firma electrónica, facturación electrónica o visado telemático. Las soluciones de
netfocus están soportadas por un servicio integral que incluye desde el desarrollo y
explotación de la solución, hasta el servicio de Atención al usuario. La preocupación
por la seguridad está presente en todas las soluciones de netfocus, en las que se
combinan avanzadas tecnologías, garantizando, además, el espíritu que netfocus
imprime en todas sus soluciones: Innovación Segura, Alta Disponibilidad y
Compromiso de Servicio. netfocus dispone de un Centro de Proceso de Datos
propio y cuenta, además con DirecTrust, una marca especializada en tecnologías
de certificación digital y con DirecPyme, una marca especializada en ofrecer
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soluciones para el segmento PYME. netfocus es fruto de la alianza del Banco
Sabadell y Siemens. Más información en http://www.netfocus.es
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